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Resumo

O importante divisor de aguas acerca do tratamento necessario a protecdo ao direito a
privacidade é a Era da Informag&o. Antes dela, adotava-se a tradicional divisdo binaria entre
publico e privado a qual associava o direito a privacidade (direito imaterial) ao direito a
propriedade privada (direito material). Segundo essa distingdo, o cidaddo apenas estaria
protegido pelo direito a privacidade quando estivesse em sua propriedade privada. Caso
estivesse em um local publico, sairia da sua esfera de privacidade, portanto estaria na esfera
publica consentindo na exposicdo de sua privacidade. Apds a Era da informacgdo, com o
desenvolvimento de tecnologias de informacéo, essa antiga divisdo binaria entre privado e
publico tornou-se obsoleta, uma vez que ndo mais se obtém sucesso em proteger um
individuo em sua propriedade privada, ja que, por exemplo, um terceiro pode estar captando
suas imagens através de uma filmadora ou suas informacgdes podem estar sendo repassadas
virtualmente. O que ndo pode mais ocorrer é a aplicacdo da tradicional divisdo binaria entre o
publico e o privado, pois apesar desta ser uma regra clara e que permite uma facil resolucao
do tema, a simplicidade dessa visdo ndao se compatibiliza com a Era da Tecnologia.

Frente a essas transformacbes decorrentes do desenvolvimento informatico e
tecnoldgico, faz-se necessario uma nova interpretacdo acerca dos meios necessarios a
protecdo da privacidade e da intimidade, ou seja, a privacidade é um direito inerente ao
individuo, ndo importando onde este esteja. Nesse sentido, os direitos da personalidade da
intimidade e privacidade ndo podem mais ser confundidos com a esfera de propriedade
privada, j& que, como ja dito, sdo direitos da personalidade e, portanto sdo inerentes de

qualquer cidadao.
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Conforme exposto acima, fica evidente a necessidade de instrumentos que possam,
satisfatoriamente, proteger o direito a privacidade. Em decorréncia do desenvolvimento
tecnoldgico e da criacdo de redes de informacdo, o direito a privacidade podera estar sendo
posto em risco, principalmente e especificamente, através de uma atividade: a formacdo de
bancos pessoais de dados que possibilitam a criagdo de perfis dos seus titulares. Portando, a
esfera de protecdo do direito a privacidade, frente a Era da Tecnologia e & Sociedade de
Vigilancia, reproduzir-se-a no direito a protecao pessoal de dados, tema que seré& abordado.

Recentemente, foram sendo aprovadas normas que envolvem aspectos particulares da
reserva da intimidade da vida privada, especificamente respeitantes a protecdo de dados ou
informacBes pessoais. Ndo se trata, todavia, da larga esfera de protecdo do direito a
privacidade ou a intimidade, protege-se, neste caso, um direito proveniente dessas esferas, a
autodeterminacdo informativa (Recht auf informationelle Selbstimmung). Em muitos
contextos, este direito aparece referido ao tratamento de informagbes mediante 0 uso da
informatica. Para assegurar o direito a intimidade e a privacidade das pessoas no tratamento
pessoal de dados, tantos as normas nacionais como internacionais acordam em desenvolver
um direito fundamental autdonomo denominado de autonomia da vontade ou de
autodeterminacdo informatival, que se define como um direito fundamental frente a
potenciais ataques a dignidade e a liberdade da pessoa de uma utilizacao ilegitima de dados
pessoais, que visa garantir a pessoa 0 poder de controle sobre seus dados pessoais e sobre a
sua utilizacdo e destino, com o objetivo de prevenir ilicitos e prejudiciais a dignidade e
direitos "2. O direito a autodeterminacao informativa é composto de dois elementos3: um de
carater negativo, os principios que regulam a qualidade de tratamento dos dados, e outro
elemento de carater positivo, ou seja, o direito dos interessados que podem ser assegurados
através instrumentos como o habeas data. Abaixo, estdo alguns dos principios que garantem
um devido tratamento dos dados genéticos, 0s quais sdo fundamentais para se salvaguardar

direitos fundamentais.

! La Carta de los Derechos Fundamentales de la Unién Europea ha consagrado en su articulo 82 como un
derecho fundamental auténomo e independiente, tanto del derecho a la intimidad como del derecho al
secreto de las comunicaciones, el derecho a la proteccién de los datos personales o, lo que es lo mismo, el
derecho a la autodeterminacién informativa. En el ambito espafiol es clara la postura del Tribunal
Constitucional en orden a considerar el derecho a la autodeterminacién informativa o libertad informatica
como un derecho fundamental auténomo distinto del derecho a la intimidad.

2 Sentencia del Tribunal Constitucional Esparfiol 192/2000, de 30 de noviembre.

® Vid. GARRIGA DOMINGUEZ, A.: Tratamiento de datos personales y derechos fundamentales, Dykinson,
Madrid, 2004.
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No inicio dos anos 70, a Resolugdo n.° 428 da Assembléia Parlamentar do Conselho da
Europa ja se mencionava a necessidade de proteger a vida privada face as possibilidades
criadas pelo uso de meios informaticos.

Ademais, a fim de garantir o direito & autodeterminagdo informativa, necessario a
tutela de informagdes pessoais compiladas em bancos de dados, a Unido Européia estabeleceu
trés Diretivas comunitérias, a Diretiva 95/46/CE, a Diretiva 97/66/CE e Diretiva 2002/53/CE,
que determinam metas a serem alcangadas a uma necesséaria regulacao da protecdo pessoal de
dados. Ademais, a Unido Européia estabelece varios principios que norteiam a
regulamentacdo do tratamento a protecdo pessoal de dados, o principal deles é o principio da
finalidade e relevancia.

E necessario respeito escrupuloso aos principios de relevancia e finalidade, de modo
que os dados pessoais s6 podem ser recolhidos e tratados em conformidade com um fim
legitimo, explicito e especifico. Além de coletados e processados, 0s dados estéo relacionados
a finalidade prosseguida e, portanto, deve ser "adequada e ndo devem exceder os fins para 0s
quais foram coletados"4. Assim, os dados devem "servir" a finalidade para a qual eles séo
obtidos, de forma que existe uma "ligagéo clara entre a informagdo que é recolhida e (...) a
finalidade para a qual a aplicacdo”5. Ou seja, a informacéo s6 pode ser coletada e tratada,
quando os dados sdo adequados em relacéo ao alcance e finalidade para aos quais eles foram
obtidos, bem como deve haver garantia de que ndo serdo utilizados para fins incompativeis
com aqueles para os quais foram coletados.

Pode-se dizer que idéia de autodeterminacdo informativa consolidou-se na Alemanha,
em 1983, em meio a um censo geral de 160 perguntas que objetivava acarear 0s dados
pessoais da populacdo com seu registro civil. Entretanto, uma sentenca da Corte
Constitucional suspendeu-o e, posteriormente, considerou-o inconstitucional, sob o
argumento de que os dados pessoais recolhidos foram utilizados ao mesmo tempo para fins
estatisticos e administrativos, circunstancia que caracterizava desvio de finalidade, impedindo
que o cidaddo pudesse conhecer o efetivo uso de suas informacdes. Através desse
acontecimento, surge a autodeterminacao informativa como sendo o direito dos individuos de
decidirem, por si proprios, quando e dentro de quais limites seus dados pessoais poderao ser

utilizados.

* PEREZ LU NO, A.E.: Los derechos humanos en la sociedad tecnoldgica, en LOSANO, M. y otros: Libertad
informdtica y leyes de proteccion de datos, Centro de Estudios Constitucionales, Madrid, 1990, p. 166.

> LUCAS MURILLO DE LA CUEVA, P..: Informdtica y proteccion de datos personales, Cuadernos y Debates n2 43,
Tecnos, Madrid, 1993, p. 65.
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A protecdo pessoal de dados no ordenamento juridico brasileiro, ao contréario do
modelo de protecdo da Unido Europeia, é uma estrutura complexa e ndo unitéria,
apresentando diversos institutos esparsos e setoriais, 0s quais sdo derivados dos principios
constitucionais e direitos fundamentais do texto constitucional brasileiro. No tocante a
protecdo pessoal de dados, talvez seu principal instrumento de regulacdo seja o habeas data,
remédio constitucional brasileiro previsto em seu art. 5°, inc. LXXII. Através desse recurso, o
titular dos dados ou seu representante podem conhecer e, se necessario, retificar as
informacdes compiladas no banco de dados.

E necessario ressaltar, entretanto, que o habeas data possui algumas limitacGes e
paradigmas, (alguns superados, outros ndo) seja por sua confusa redacdo no texto
constitucional, seja por ser considerado por alguns autores como remédio simbdlico.

Para Luiz Roberto Barroso6, tratava-se de um remédio de valor simbélico, ja que seus
efeitos ja eram percebidos em recurso ja existente, 0 mandado de seguranca. José Carlos
Barbosa Moreira corrobora tal consideracédo ao alegar que, no periodo de nove anos em que 0
habeas data ndo possuia regulamentacdo, foram utilizadas as normas do mandado de
seguranca.

Ademais, a acdo do habeas data permanece estagnada na esfera do bindbmio acesso-
retificacdo, ndo acompanhando o desenvolvimento do sistema da sociedade de vigilancia e
faltando-lhe especificacdes mais precisas sobre seu parametro de atuacéo.

Além do habeas data, hd também outro instrumento utilizado na protecdo pessoal de
dados no Brasil, embora regulamente apenas o setor mercantilista frente a protecéo pessoal de
dados. O Cdodigo de Defesa do Consumidor, em seus artigos 43 e 44, regulam a manutencéo
dos bancos de dados e cadastros de consumidores, estabelecendo garantias.

Os outros direitos do consumidor estabelecidos pelo CDC no que toca a protecéo de
seus dados pessoais sdo os direitos de acesso (BENJAMIN et al., 2007, p. 413) e de
retificacdo (BENJAMIN et al., 2007, p 416), que possibilitam a ele consultar toda e qualquer
informacdo pessoal a seu respeito armazenada “em cadastros, fichas, registros e dados
pessoais e de consumo arquivados” e, no caso de encontrar alguma incorrecdo, solicitar a
retificacdo do dado (Artigo 43, caput e §3°). Na hipotese de Ihe ser negado o exercicio de tais
direitos, o consumidor podera se valer dos procedimentos judiciais ordinarios (Artigo 43, §

4°) ou da ja citada acdo de habeas data. Entretanto tais garantias dispostas pelo ordenamento

® Danilo Doneda. lguais mas separados: o habeas data no ordenamento brasileiro e a protecdo de dados
pessoais. Pag. 21.

Semindrio Interno de Avaliacdo da Iniciacdo Cientifica — PUCRS, 22 a 25 de agosto de 2011 389



juridico brasileiro ndo sdo suficientes a uma protecdo pessoal de dados desejavel, além disso
no caso do CDC, sua protecdo é setorial abrangendo apenas dados de consumidores. Ainda
estdo totalmente desprotegidos os dados pessoais nas outras relacBes civis ordinarias em
relacéo ao poder de ingeréncia do estado.

O desenvolvimento tecnolégico, principalmente na area da informatica, proporcionou
condicdes de analisar o perfil das pessoas através de dados pessoais, uma atividade bastante
atil ao Estado, que poderia melhor planejar suas politicas publicas com o conhecimento
dessas informacdes, contudo a privacidade do cidaddo estaria sendo posta em risco, ja que se
estaria formando um estado super informado. Dessa maneira, had de se equilibrar dois
interesses, o publico (do Estado) que passaria a dispor de um instrumento para melhor aplicar
suas politicas publicas, e o privado que protege os direitos individuais do cidaddo. De outra
banda, vale ressaltar que a Sociedade de Vigilancia ndo se fundamenta apenas no Estado
como ente observador e seus cidaddos como sujeitos observados, mas tambem entre
particulares, sendo um deles o observador e o outro o observado. A tecnologia desenvolveu-
se, em alta escala, de sorte que podemos encontrar varios computadores espalhados pelas
escrivaninhas de varias familias. Agrega-se isso ao fato de que as pessoas da Sociedade de
Informacao se adaptam, cada vez mais cedo, a utilizagdo desses instrumentos, muitas vezes,
participando de redes sociais, 0 que implica alto fluxo de informacdes sendo compartilhado
com o restante da sociedade.

Ressalta-se, entretanto, que, mesmo que existam instrumentos que possibilitem
razoavel regulamentacdo no que tange a protecdo de bancos de informacdo alheia, a
privacidade das pessoas fica desprotegida diante da sua vontade em dispor de elementos de
sua intimidade, entre outras palavras, a protecdo da privacidade, atualmente baseada na
autodeterminacdo informativa e na confiabilidade de dados, esvanece diante da boa vontade
dos individuos em fornecer seus proprios dados pessoais.

Importante ressaltar possiveis motivos pelos quais as pessoas dispdem de seus direitos
individuais. Primeiramente, ha de se considerar as constantes ameacas de terrorismo que
geraram inseguranca generalizada no hemisfério norte. Com isso, sentindo-se ameacados e
com a promessa do Estado de uma maior fiscalizacdo dos meios de comunicacdo a fim de
evitar que novos ataques ocorram, as pessoas permitiram que fossem realizadas ingeréncias
do Estado nos seus dados pessoais, respeitados os principios, em sintese, (RODOTA, 1999. p.
62; SAMPAIO, 1997, p. 509) da publicidade, da exatiddo, da finalidade, do livre acesso e

principio da seguranca fisica e l6gica. No caso dos paises do hemisfério Sul, o tratamento de
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dados pode ser instrumento de auxilio a administracdo publica no combate ao gradativo
aumento da criminalidade e da violéncia.

Em segundo plano, ha o desejo de inser¢do no mundo tecnoldgico e, conseqliéncia
deste, 0 medo de exclusdo social, através da excluséo digital.

Por ultimo e mais importante, ha a influéncia demasiada da midia, tanto por parte dos
meios de telecomunicagdo quanto pelos informaticos, ja que essa passa a sensa¢ao de que ser
observado acarreta a idéia de relevancia social. Segundo David Lyon, o método pandptico
(observagdo de uma maioria por uma minoria) é legitimado pelo sindptico (observacdo de
uma minoria por uma maioria) e vice-versa. Analisando o fato por esse viés, percebe-se que a
midia, principalmente através da televisdo, desencadeia nas pessoas a escopofilia, ou seja, a
arte amar quem esta sendo observado e, a0 mesmo tempo, o desejo de ser observado, aliado
ao “voyeurismo/. Portanto, verifica-se que a cultura das sociedades ocidentais, ao serem
influenciadas pela midia, relativiza as ingeréncias cometidas na esfera da privacidade das
pessoas, em prol da liberdade de expresséo e do desejo de ser observado, de maneira que, se
um individuo consente que sua vida privada ou seu corpo sejam colocados a mostra, ja que
iSso é bem visto por uma sociedade em geral, também permitira que seus dados pessoais
sejam violados.

Ademais, através da ingeréncia nas informacdes alheias, dependendo do contetdo dos
dados, podem ser violados outros direitos fundamentais além da privacidade ou da intimidade.
Existem determinados dados que denotam maior vulnerabilidade e potencialidade
discriminatoria, por revelarem aspectos de raca, etnia, religido, ideologia politica, etc., sdos 0s
chamados dados sensiveis. Nesse sentido, direitos fundamentais como a igualdade e liberdade
também podem ser expostos em risco.

Tal consideracdo também é convincente para explicar a indiferenca das pessoas em
relacdo tanto a ingeréncia do Estado e como do mercado capitalista no tratamento de seus
dados pessoais.

Nesse contexto, percebe-se que ha vetores de pressdo acerca da utilizacdo dos bancos
de dados pessoais, entre eles, o Estado e as empresas privadas. O Estado, como ja dito, com o
propdsito de melhorar o planejamento de suas politicas publicas e de sanar problemas sociais

como combater a criminalidade e proporcionar condi¢Ges razoaveis de saude publica (sem

7 Vigilancia e Visibilidade: Espaco, Tecnologia e Identificacdo. In. 11 de setembro sindptico e escopofilia:
observando e sendo observado. Pag. 133.
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contar as situacdes de interesse publico); as empresas privadas véem os bancos dados pessoais
como uma oportunidade de elevar seu potencial de vendas através da classificacdo de perfis
de seus consumidores e, dessa maneira, calcular seu potencial de consumo.

Dessa maneira, considerando que a atual protecdo pessoal de dados esta baseada na
autonomia informativa e na confiabilidade de dados, a auséncia de disciplina legislativa
acerca da matéria, influenciada por intervengdes estatais em prol do interesse publico,
transfere ao mercado a tarefa de auto regulamenta-la8. Nesse sentido, verifica-se que as
razbes do Estado compatibilizam-se com a légica de mercado.

Tendo em vista 0 exposto, verifica-se que a legislacdo brasileira vigente ¢ insuficiente
a devida protecdo e regulacdo dos dados pessoais, portanto, a fim de encontrarmos diretrizes a
protecdo da livre circulagdo de dados pessoais, analisaremos 0 modelo Europeu de protecao
de dados pessoais, mais especificamente o portugués. Para tanto, é necessario demonstrar a
evolucdo doutrinaria do direito a autodeterminacdo informativa, bem como da mudanga de
paradigma por parte dos orgaos julgadores e legisladores em relacdo a livre circulacdo de
dados pessoais.

8 Revista da Faculdade de Direito — UFPR, Curitiba, n. 47, p. 148, 2008. In Protecdo Juridica de Dados Pessoais: a
Intimidade sitiada entre o Estado e o Mercado, José Ant6nio Peres Gediel e Adriana Espindola Corréa.

Semindrio Interno de Avaliacdo da Iniciacdo Cientifica — PUCRS, 22 a 25 de agosto de 2011 392



