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Resumo

Este projeto aborda o tema Seguranca da Informacdo, mais especificamente os
aspectos organizacionais, culturais e individuais e seu impacto no incremento ou redugio de
vulnerabilidades relacionadas a falhas de seguranca da informacg@o. Conforme avanca e se
profissionaliza a gestdo das organiza¢Oes, mais informagdes estas organizacdes coletam,
manipulam e armazenam. Surge, entdo, a preocupacdo com a Seguranga da Informagdo, que
consiste na protecdo dos ativos informacionais de uma organizacgio, em relacdo as perdas,
exposicdo indevida ou dano, buscando proteger a informa¢do de um conjunto de ameagas a
fim de garantir a continuidade do negdcio, minimizar as perdas empresariais € maximizar o
retorno dos investimentos e as oportunidades de negdcios. Enquanto a tecnologia é importante
para manter o ambiente de TI seguro, fatores humanos, organizacionais e culturais t€ém um
papel crucial em garantir seguranca da informacdo. Isto porque muitas ameagas sdo causadas
por usudrios ou funciondrios, por acidente, por negligéncia com os procedimentos, ou, por
vezes, intencionalmente. Assim, o objetivo da pesquisa € identificar o impacto de aspectos
culturais, organizacionais e individuais na vulnerabilidade de organizacdes em relacdo a
falhas de seguranca da informacgdo, manifestados segundo o modelo tedrico descrito no
projeto. Sendo assim, a justificativa para o projeto é que manter o ambiente de TI seguro
depende de uma compreensdo mais completa do fendmeno, que implique em ampliar as
fronteiras da seguranga da informagdo para além dos aspectos técnicos; compreensio,
capacitagdo e e conscientizacdo por vezes ndo sdo suficientes para uma seguranga eficaz e

eficiente.
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A partir da literatura, um modelo tedrico foi criado, tendo cinco constructos: (hl)
ambiente organizacional construtivo, (h2) condi¢cdes de trabalho estressantes, (h3)
comportamento responsavel em relacdo a seguranca da informacdo, (h4) familiaridade com
politicas e procedimentos, (h5) consciéncia das principais ameacas. As hipdteses para o
modelo sdao: H1 e H2 relacionadas a dimensao organizacional; H3, H4a, H4b, H4c, H5a e H5b
a dimensdo individual; e a dimensdo cultural atua como moderador de H3, H4b e H5b. Este
estudo tem uma natureza exploratéria e confirmatéria. A fim de atender os objetivos e
operacionalizar o modelo, este trabalho apresenta duas etapas: estudo de caso e pesquisa
survey. Os estudos de caso serdo desenvolvidos em trés partes, uma para cada um dos
aspectos abordados nesta pesquisa. Nesta etapa, o objetivo € identificar detalhes dos aspectos
analisados, visando aumentar o conhecimento sobre os aspectos, a relacdo entre os construtos
e a necessidade de complementacdo do modelo tedrico. Serdo desenvolvidos trés estudos de
caso, um para cada um dos aspectos abordados nesta pesquisa. Dentro do possivel, um dos
casos serd de uma empresa nos EUA. No minimo, trés empresas nacionais e/ou internacionais
serdo estudadas, com seus respectivos CIO’s (possivelmente lara, Banrisul e outra ainda a
definir), e serd conduzido com entrevistas semi-estruturadas e andlise de documentos. Apds
detalhado processo de desenvolvimento e validacdo de questiondrio, incluindo estudo piloto,
uma pesquisa survey serd desenvolvida, visando identificar o impacto dos fatores de base
deste estudo. Os dados serdo coletados no Brasil e nos EUA, o que torna necessdrio a
traducdo e validacdo também da validacdo do instrumento. Esta coleta de dados em dois
paises também possibilitard a avaliacdo dos elementos culturais nos resultados da pesquisa.
Ha ainda a possibilidade de coletar dados em paises orientais (Butio e China ou India), ja que
a doutoranda da equipe americana ¢ do Butdo, e mora temporariamente nos EUA para os
estudos de doutorado. Para esta etapa, utilizar-se-4 como base o modelo tedrico e as hipoteses
desenvolvidas para o estudo.

Inicialmente, desenvolveu-se uma parte da pesquisa no intuito de entender se os
aspectos organizacionais expostos no modelo sdo plausiveis, ja que isto foi questionado na
apresentacdo da parte conceitual do artigo no 16° American Conference of Information
System em 2010. Em uma investigag¢@o preliminar, foi possivel identificar a provédvel relagdo
entre clima organizacional e a atitude acerca da Seguranca da Informacio. O método utilizado
para avaliar a existéncia de ligacdes entre esses dois fatores foi a pesquisa survey, sendo ela
feita via web(usando a ferramenta qualtrics). A coleta de dados utilizou como base: 8(0ito)

dimensdes de seguranca de informagdo, sendo elas; (1) Controles Corporativos, contendo trés
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varidveis, abordando sobre as politicas de seguranca; (2)Gestdo da seguranca da informacao,
contemplando outras trés varidveis, sobre o habito de casa usudrio perante sua preservacio,
manutencdo e monitoracdo dos equipamentos de ti; (3) Seguranca em pessoas, abordando em
quatro varidveis todo o regimento sobre processos disciplinares, avaliacdo dos treinamentos,
termos e condi¢Oes de contratacdo e conscientizag@o e treinamento;(4)Contingéncia, sobre a
copia de todas as informacdes criticas ao negocio; (5)Uso do correio eletronico, descrito em
duas varidveis sobre se o usudrio da a real importincia a seguridade ao envio e recebimento
de mensagens; (6)Uso da internet, que busca verificar a veracidade e legalidade do conteiddo
acessado; (7) Gestao de acessos, descrito em um constructo relacionado ao compartilhamento
de senhas; (8) Gestdo de incidentes de seguranca, buscando a comunicacdo dos eventuais
problemas relacionados a seguranca no ambito organizacional. Também dento da coleta de
dados, usou-se 4(quatro) dimensdes relacionadas ao clima organizacional, sendo elas, (1)
Sentimentos relacionados ao trabalho, contabilizando seis varidveis sobre o orgulho,
indicacd@o, preocupacdo,sucesso e reconhecimento profissional; (2) Seguranca profissional,
contendo tré€s varidveis, sobre plano, renumeragao, treinamento e beneficios; (3) Ambiente de
trabalho, descrito em suas quatro varidveis o relacionamento, execucao de tarefas, e seguranca
no ambiente organizacional; (4) Desempenho organizacional, relacionado a execugio, nivel
cultural e intelectual em seus trés constructos. Com as andlises estatisticas, foi possivel
identificar uma relac@o entre esses dois fatores, onde se constatou que quanto melhor for o
Clima Organizacional, maior € o nivel de Seguranca percebido, ou seja, o objetivo geral dessa
parte da pesquisa foi atendido.

Seguindo as conclusdes contundentes desta primeira parte do projeto, buscaremos
montar para as duas proximas macro-dimensdes, sendo elas culturais e individuais, um
processo semelhante ao do clima organizacional. Sendo assim, na terceira e ultima etapa, serd
realizado o cruzamento de todos os dados coletados at€ o momento e, mediante os resultados

e conclusdes, definir as vulnerabilidades a brechas de seguranca da informacao.
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